
Ëåòíÿÿ êîìïüþòåðíàÿ øêîëà 2010. Çèìà. Ïàðàëëåëü B'+Åêàòåðèíáóðã, ÑÓÍÖ Óð�Ó , 4 äåêàáðÿ 2010 ã. (äåíü 5) � òåîðèÿ ÷èñåëDioph. Äèî�àíòîâî óðàâíåíèåÈìÿ âõîäíîãî �àéëà: dioph.inÈìÿ âûõîäíîãî �àéëà: dioph.outÄàíû íàòóðàëüíûå ÷èñëà a, b è c. �åøèòå â öåëûõ ÷èñëàõ óðàâíåíèå ax + by = c. Ñðå-äè ìíîæåñòâà ðåøåíèé ñëåäóåò âûáðàòü òàêîå, ãäå x èìååò íàèìåíüøåå íåîòðèöàòåëüíîåçíà÷åíèå.Ôîðìàò âõîäíîãî �àéëàÂõîäíîé �àéë ñîäåðæèò òðè öåëûõ ÷èñëà a, b, c (1 6 a, b, c 6 104).Ôîðìàò âûõîäíîãî �àéëàÂ âûõîäíîé �àéë âûâåäèòå èñêîìûå x è y ÷åðåç ïðîáåë. Åñëè ðåøåíèÿ íå ñóùåñòâóåò,âûâåäèòå îäíó ñòðîêó ¾Impossible¿.Ïðèìåð dioph.in dioph.out1 2 3 1 110 6 8 2 -2Inv. Îáðàòíûé ýëåìåíòÈìÿ âõîäíîãî �àéëà: inv.inÈìÿ âûõîäíîãî �àéëà: inv.outÎáðàòíûì ýëåìåíòîì ê a â êîëüöå âû÷åòîâ ïî ìîäóëþ m íàçûâàåòñÿ òàêîé ýëåìåíò x,÷òî âûïîëíÿåòñÿ ðàâåíñòâî ax ≡ 1 (mod m).Ôîðìàò âõîäíîãî �àéëàÂõîäíîé �àéë ñîäåðæèò äâà öåëûõ ÷èñëà a è m (1 6 a < m 6 109).Ôîðìàò âûõîäíîãî �àéëàÂ âûõîäíîé �àéë âûâåäèòå îáðàòíûé ýëåìåíò ê a â êîëüöå âû÷åòîâ ïî ìîäóëþ m. Åñëèòàêîãî ýëåìåíòà íå ñóùåñòâóåò, âûâåäèòå 0.Ïðèìåð inv.in inv.out2 3 25 25 0

Chine. Êèòàéñêàÿ òåîðåìàÈìÿ âõîäíîãî �àéëà: 
hine.inÈìÿ âûõîäíîãî �àéëà: 
hine.out�åøèòå â öåëûõ ÷èñëàõ ñèñòåìó óðàâíåíèé

{

x ≡ a (mod n)

x ≡ b (mod m),ãäå n è m âçàèìíî ïðîñòû. Ñðåäè ðåøåíèé ñëåäóåò âûáðàòü íàèìåíüøåå íåîòðèöàòåëüíîå÷èñëî.Ôîðìàò âõîäíîãî �àéëàÂõîäíîé �àéë ñîäåðæèò ÷åòûðå öåëûõ ÷èñëà a, b, n è m (1 6 n, m 6 106 , 0 6 a < n,

0 6 b < m).Ôîðìàò âûõîäíîãî �àéëàÂ âûõîäíîé �àéë âûâåäèòå èñêîìîå íàèìåíüøåå íåîòðèöàòåëüíîå ÷èñëî x.Ïðèìåð 
hine.in 
hine.out1 0 2 3 33 2 5 9 38RSA. Âçëîì RSAÈìÿ âõîäíîãî �àéëà: rsa.inÈìÿ âûõîäíîãî �àéëà: rsa.outÂ 1977 ãîäó Ronald Linn Rivest, Adi Shamir è Leonard Adleman ïðåäëîæèëè íîâóþêðèïòîãðà�è÷åñêóþ ñõåìó RSA, èñïîëüçóåìóþ äî ñèõ ïîð. RSA ÿâëÿåòñÿ êðèïòîñèñòåìîéñ îòêðûòûì êëþ÷îì: çàøè�ðîâàòü ñîîáùåíèå ìîæåò êòî óãîäíî, çíàþùèé îáùåèçâåñò-íûé îòêðûòûé êëþ÷, à ðàñøè�ðîâàòü ñîîáùåíèå � òîëüêî òîò, êòî çíàåò ñïåöèàëüíûéñåêðåòíûé êëþ÷.Æåëàþùèé èñïîëüçîâàòü ñèñòåìó RSA äëÿ ïîëó÷åíèÿ ñîîáùåíèé äîëæåí ñãåíåðèðî-âàòü äâà ïðîñòûõ ÷èñëà p è q, âû÷èñëèòü n = pq è ñãåíåðèðîâàòü äâà ÷èñëà e è d òàêèå,÷òî ed ≡ 1 (mod (p − 1)(q − 1)) (çàìåòèì, ÷òî (p − 1)(q − 1) = ϕ(n)). ×èñëà n è e ñîñòàâ-ëÿþò îòêðûòûé êëþ÷ è ÿâëÿþòñÿ îáùåèçâåñòíûìè. ×èñëî d ÿâëÿåòñÿ ñåêðåòíûì êëþ÷îì,òàêæå íåîáõîäèìî õðàíèòü â òàéíå è ðàçëîæåíèå ÷èñëà n íà ïðîñòûå ìíîæèòåëè, òàê êàêýòî ïîçâîëÿåò âû÷èñëèòü ñåêðåòíûé êëþ÷ d.Ñîîáùåíèÿìè â ñèñòåìå RSA ÿâëÿþòñÿ ÷èñëà èç Zn . Ïóñòü M � èñõîäíîå ñîîáùåíèå.Äëÿ åãî øè�ðîâàíèÿ âû÷èñëÿåòñÿ çíà÷åíèå C = Me mod n (äëÿ ýòîãî íåîáõîäèìî òîëüêîçíàíèå îòêðûòîãî êëþ÷à). Ïîëó÷åííîå çàøè�ðîâàííîå ñîîáùåíèå C ïåðåäàåòñÿ ïî êàíàëóñâÿçè. Äëÿ åãî ðàñøè�ðîâêè íåîáõîäèìî âû÷èñëèòü çíà÷åíèå M = Cd mod n, à äëÿ ýòîãîíåîáõîäèìî çíàíèå ñåêðåòíîãî êëþ÷à.Ñòðàíèöà 1 èç 2



Ëåòíÿÿ êîìïüþòåðíàÿ øêîëà 2010. Çèìà. Ïàðàëëåëü B'+Åêàòåðèíáóðã, ÑÓÍÖ Óð�Ó , 4 äåêàáðÿ 2010 ã. (äåíü 5) � òåîðèÿ ÷èñåëÂû ïåðåõâàòèëè çàøè�ðîâàííîå ñîîáùåíèå C è çíàåòå òîëüêî îòêðûòûé êëþ÷: ÷èñëà

n è e. �Âçëîìàéòå� RSA � ðàñøè�ðóéòå ñîîáùåíèå íà îñíîâå òîëüêî ýòèõ äàííûõ.Ôîðìàò âõîäíîãî �àéëàÏðîãðàììà ïîëó÷àåò íà âõîä òðè íàòóðàëüíûõ ÷èñëà: n, e, C, n 6 109 , e 6 109 , C < n.×èñëà n è e ÿâëÿþòñÿ ÷àñòüþ êàêîé-òî ðåàëüíîé ñõåìû RSA, ò.å. n ÿâëÿåòñÿ ïðîèçâåäåíè-åì äâóõ ïðîñòûõ è e âçàèìíî ïðîñòî ñ ϕ(n). ×èñëî C ÿâëÿåòñÿ ðåçóëüòàòîì øè�ðîâàíèÿíåêîòîðîãî ñîîáùåíèÿ M.Ôîðìàò âûõîäíîãî �àéëàÂûâåäèòå îäíî ÷èñëî M (0 6 M < n), êîòîðîå áûëî çàøè�ðîâàíî òàêîé êðèïòîñõåìîé.Ïðèìåð rsa.in rsa.out14311341 123917350334051753 111111Ïîñòàâëåííàÿ çàäà÷à íè÷åì íå îòëè÷àåòñÿ îò ðåàëüíîé êðèïòîñèñòåìû RSA, òîëüêî èñ-ïîëüçóþòñÿ ñóùåñòâåííî áîëåå äëèííûå ÷èñëà, ðàçëîæåíèå êîòîðûõ íà ïðîñòûå ìíîæèòå-ëè, à, çíà÷èò, è êðèïòîàíàëèç RSA, ÿâëÿåòñÿ ïðàêòè÷åñêè íåâûïîëíèìîé âû÷èñëèòåëüíîéçàäà÷åé.
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